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Premessa e criteri di lettura

In premessa va ricordato come il tema meriterebbe una riflessione approfondita che
veda il coinvolgimento di tutte quelle parti che sono tradizionalmente coinvolte nel
procedimento giudiziario, oltre che di associazioni e studiosi che possano definire il
campo dei rischi per la tenuta delle garanzie nel sistema penale. Si tratta di una
materia estremamente delicata che ha a che fare con I'habeas corpus, con la liberta
personale, con I'impianto garantista del sistema processuale, con il divieto assoluto di
discriminazioni, con le esigenze primarie di giustizia e verita. Nella sua Lettera
Enciclica Magnifica Humanitas Papa Leone XIV ha scritto che: “Mai 'umanita ha avuto
tanto potere su se stessa...Le nuove tecnologie aprono un orizzonte esteso in direzioni
che, seppur intuibili, non possiamo ancora pienamente prevedere. Cid rende piu
complesso valutarne I'impatto e gli effetti a lungo termine sulla dignita delle persone e
sul bene comune. Le innovazioni tecnologiche - compresa l'intelligenza artificiale -
non sono neutrali: possono accrescere partecipazione e giustizia, oppure ampliare
disuguaglianze, controllo ed esclusione. Per questo vanno valutate con una domanda
decisiva: contribuiscono davvero a far crescere persone e popoli in umanita e
fraternita, nel rispetto della Casa comune e delle generazioni future?”

Dunque, & partendo da questa premessa che va letto, commentato ed emendato il
testo del Governo, ovvero ispirandosi a quel principio di cautela che dovrebbe
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orientare ogni azione pubblica, in particolare se di Polizia o giudiziaria, quando essa
incide sulle liberta fondamentali e si affida a modalita operative ancora non chiare e
prevedibili.

Un principio di cautela massima che sarebbe stato opportuno evidenziare in apertura
del testo normativo del Governo, anche riferendosi espressamente alla Carta Etica
Europea sulluso dellintelligenza artificiale nei sistemi giudiziari adottata nel 2018 dalla
Commissione europea per lefficacia della giustizia (CEPEJ) del Consiglio d'Europa. La
Carta fornisce un quadro di principi che fungono da guida per i decisori politici, i
giuristi e i professionisti della giustizia nella gestione del rapido sviluppo dell'lA nei
processi giudiziari nazionali. Il punto di vista della CEPEJ e il nostro ossia che l'utilizzo
dell'lA nellambito della giustizia pu0 sicuramente contribuire a migliorare l'efficacia e
la qualita del lavoro dei tribunali ma la sua applicazione deve avvenire in maniera
responsabile e in conformita con i diritti fondamentali. Dunque, in apertura del testo
andrebbe fatto esplicito riferimento anche alla suddetta Carta Etica oltre che alla
Convenzione del Consiglio d'Europa per la protezione dei dati a carattere personale.

L'IA, anche nelle attivita di Polizia, investigative e giudiziarie deve restare uno
strumento a servizio dell'interesse generale nei limiti di una cornice data dal rispetto
dei diritti fondamentali.

Lo schema di decreto legislativo di cui allAtto del Governo n. 418 da attuazione,
nellordinamento italiano, alle disposizioni del regolamento (UE) 2024/1689 (Al Act)
applicabili allattivita di polizia. Nel frattempo, il regolamento (UE) 2026/1744, «Digital
Omnibus on Al», ha rinviato l'applicazione delle regole sui sistemi ad alto rischio al 2
dicembre 2027 per i sistemi autonomi e al 2 agosto 2028 per quelli incorporati in
prodotti. Questo slittamento rende ancora piu importante che il legislatore nazionale
non introduca ulteriori zone di tolleranza. Il Decreto tende a rendere operative per
I''talia alcune misure europee contestate dalle organizzazioni non governative per i
diritti digitali, a cominciare dalle deroghe concesse alle forze di polizia per l'uso dei
sistemi di intelligenza artificiale nelle attivita ad alto rischio, che non devono
sottostare alle “valutazioni di conformita”, previste invece negli altri settori.

Piu in generale, le organizzazioni per i diritti umani hanno espresso forti
preoccupazioni per la sorveglianza biometrica di massa. Nel gennaio 2021 Amnesty
International ha lanciato la campagna Ban the Scan, chiedendo il divieto dell'uso del
riconoscimento facciale per la sorveglianza di massa e denunciandone limpatto
sproporzionato sulle minoranze e sul diritto di protesta. La sorveglianza biometrica
incide sulla vita privata, sulla liberta di espressione e associazione e puo riprodurre o
amplificare bias discriminatori. La possibilita che la stessa infrastruttura sia
impiegata, in contesti autoritari, per individuare oppositori e dissidenti conferma la
necessita di limiti legali rigorosi e verificabili.
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| richiami normativi iniziali dovrebbero esprimere uno standard di tutela piu elevato
rispetto al minimo europeo ogni volta che il regolamento lascia spazio a norme
nazionali piu restrittive e linnalzamento delle garanzie risponda a principi
costituzionali, quali la protezione delle minoranze, la riservatezza, la liberta personale
e il diritto di difesa. Non si tratta di invocare genericamente il gold plating: occorre
esercitare, nei limiti consentiti dal diritto dell'Unione e dalla legge delega, le opzioni
nazionali in senso maggiormente garantista.

Articolo 3 — Revisione umana qualificata

Nello specifico a proposito dellarticolo 3 del decreto legislativo 418 in discussione
("Ricerca, sperimentazione, sviluppo, addestramento, convalida e utilizzo di sistemi e
modelli di intelligenza artificiale per le attivita di polizia”), unattenzione merita il
comma 4. La formulazione sembra suggerire che ogni scelta dei sistemi di IA sara
rivista da un essere umano, il cosiddetto “human in the loop”. L'esperienza di questi
anni, in qualsiasi parte del mondo, sta li a dimostrare pero che la persona incaricata
non ha mai - mai - gli strumenti informativi necessari per contestare o verificare la
scelta automatizzata. | sistemi di Al moderna basati suLLM, per come sono disegnati,
non permettono di essere spiegati nei loro processi interni, e quindi l'operatore di
polizia si trovera a dover accettare o, solo a fronte di un grande sforzo, contestare la
scelta. Lo human in the loop, € un principio importante, ma in questi anni ha mostrato
tutti i suoi limiti come sottolineano le piu autorevoli associazioni, come Hermes e la
Rete dei diritti umani digitali. Prevedere che la “revisione” di questi sistemi sia affidata
a "personale individuato dalle procedure interne di ciascuna forza di polizia” non e
sufficiente. Anzi, proprio a garanzia di trasparenza massima e di attenzione ai diritti
fondamentali l'incarico di revisione dovrebbe essere affidato a un nucleo di esperti che
includa professori universitari nelle materie del diritto, dellinformatica e della filosofia
nonche ad esponenti delle associazioni operanti nel campo dei diritti digitali e dei
diritti umani.

Articolo 4 - Collaborazioni con soggetti privati

Preoccupano inoltre contenuti dellarticolo 4, a proposito della “collaborazione
nellambito della ricerca e sperimentazione scientifica finalizzata alla realizzazione di
sistemi e modelli di intelligenza artificiale per l'attivita di polizia“. Fra i soggetti che
possono essere coinvolti in questi progetti di ricerca e sperimentazione, oltre alle
universita, si citano anche soggetti privati e le “societa in house”. La sicurezza e i diritti
non vanno assolutamente privatizzati. Va del tutto e categoricamente evitato il
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coinvolgimento dei privati. Gli allarmi che riguardano anche paesi europei e
I'Inghilterra sul coinvolgimento di gruppi come Palantir non puo essere sottovalutato.

Articolo 5 — Spazi di sperimentazione normativa

Rispetto allarticolo 5 del decreto legislativo in discussione le preoccupazioni sono
moltissime essendo il campo delicato. Larticolo 5 dovrebbe regolare come si
addestrano e come si utilizzano per la “sperimentazione” i sistemi di intelligenza
artificiale. Il comma 1 garantisce la base giuridica per il trattamento dei dati personali
per “finalita di polizia”, anche di persone appartenenti a “categorie particolari’ (quelle
citate allarticolo 3, punto 37 del regolamento Ue 20024/1689). Questa
“sperimentazione normativa” puo essere attiva per funzioni di polizia per “un periodo di
tempo limitato”. Tempo che pero non € indicato, né limitato. Andrebbe rigorosamente
fatto. Inoltre, cosi come il testo & formulato non esclude a priori che soggetti terzi
permettano il riuso da parte di terzi di dati trattati durante le indagini o di ricerca.
Sarebbe stato piu chiaro una formulazione che proibisse esplicitamente il riuso dei
dati trattati originariamente per “uso di polizia”, soprattutto per le societa fornitrici di
hardware e software.

C'e anche il tema, non espresso nelle sue criticita, del coordinamento con I'Europol. Ci
si limita a dare per scontata la nuova proposta di regolamento relativa all'Europol, che
ne accresce esponenzialmente i poteri. Siignorano pero completamente le richieste di
riforma democratica per accrescere i controlli della struttura di polizia europea, tanto
piu dopo il recentissimo scandalo - rivelato da un consorzio di testate indipendenti
europee - che ha rivelato come I'Europol abbia conservato e raccolto illecitamente
dati su milioni di persone, per anni, violando tutte le norme europee.

Articolo 8 — Identificazione biometrica remota in tempo reale

L'articolo 8 e di particolare rilievo per il suo impatto ‘arischio’ peri diritti fondamentali
e per il rischio discriminazioni. La norma recepisce integralmente le misure europee
sul riconoscimento facciale e l'identificazione biometrica in tempo reale. Con l'eccesso
di deroghe al divieto per un’infinita di reati, quelli che - secondo i testi - potrebbero
mettere a rischio la sicurezza. Cosi i diritti sono messi a rischio. In prima facie
andrebbe abolita ogni pratica di riconoscimento facciale. In subordine andrebbe
fortemente ridimensionata in ordine a uso ritardato nel tempo, a reati da contrastare.
Ad esempio mai dovrebbero essere usate durante manifestazioni di piazza, riunioni
pubbliche, scioperi. Il divieto andrebbe codificato a tutela della liberta di espressione.

La norma dei sistemi di identificazione in tempo reale puo durare 15 giorni e se un
pubblico ministero trova che ci siano “fondati motivi” puo essere prorogato per altri 15
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giorni. Per un mese, insomma, in aree giudicate “a rischio” le telecamere collegate
all'intelligenza artificiale possono essere in funzione. Un tempo eccessivo che rompe
con il principio di legalita e proporzionalita e cristallizza il modello di per sé discutibile
della flagranza differita. Senza contare che i commi 6 e 7 consentono, nei cosiddetti
“casi di urgenza®, alle forze di polizia di attivare il riconoscimento biometrico in tempo
reale, solo con una comunicazione orale al pubblico ministero. Questo comma
dovrebbe essere riformulato accrescendo le garanzie individuali di difesa e
prevedendo un controllo giurisdizionale da affidare al GIP:

Articolo 10 - Riconoscimento facciale a posteriori e raccolta preventiva

In riferimento allarticolo 10 la norma determina una raccolta biometrica preventiva di
persone non sospettate. Cio incide potenzialmente su: vita privata e protezione dei
dati; liberta di circolazione, riunione, manifestazione ed espressione; presunzione di
innocenza; liberta di partecipare anonimamente o senza tracciamento a eventi
politici, sindacali, religiosi o sociali.

L'abbinamento tra volto, identita e posto occupato puo inoltre rendere conoscibili
frequentazioni e associazioni dalle quali desumere indirettamente opinioni politiche,
convinzioni religiose o altre caratteristiche particolarmente protette. Il termine di
conservazione ordinario di sette giorni non elimina lingerenza derivante dalla
costruzione preventiva della banca dati. Inoltre, il comma 8 mantiene fermi i piu ampi
termini di conservazione previsti per le finalita di polizia dal d.P.R. n. 15 del 2018,
rendendo opportuno chiarire in quali circostanze i dati possano transitare dal regime
dei sette giorni al regime generale di polizia. Il rischio non deriva soltanto da eventuali
differenze di accuratezza tra gruppi demografici. Deriva anche dal fatto che: il sistema
tratta in blocco popolazioni selezionate in base ai luoghi e agli eventi frequentati;
eventuali errori di corrispondenza possono trasformare una persona estranea in
oggetto di approfondimenti investigativi; il divieto di fondare una decisione
«unicamente» sul risultato biometrico & debole: basta formalmente affiancare al
risultato un ulteriore elemento, anche poco significativo, perché il dato algoritmico
possa continuare a esercitare un peso determinante; una valutazione d'impatto unica
per tutti i «sistemi analoghi» puo non cogliere differenze legate al contesto, alla
qualita delle immagini, alle condizioni ambientali e alla composizione della popolazione
interessata. Nellarticolo 10 non & descritta una procedura nazionale di autorizzazione
giudiziaria preventiva comparabile a quella prevista dall'articolo 8 o dal nuovo articolo
359-ter c.p.p. Lutilizzo e posto sotto la responsabilita di un ufficiale di pubblica
sicurezza o di polizia giudiziaria, con valutazione d'impatto e consultazione preventiva
del Garante, ma senza una specifica riserva al GIP nellarticolato. Il rinvio al
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regolamento europeo non sostituisce del tutto l'esigenza di una disciplina interna
chiara su: autorita competente ad autorizzare; contenuto della richiesta; soglia
indiziaria; durata e perimetro del confronto; accesso della difesa ai dati tecnici e ai
log; rimedi contro un falso positivo. E inoltre delicata la possibilita che installazione e
manutenzione siano finanziate dai gestori dei luoghi o dagli organizzatori degli eventi.
Il testo attribuisce la disponibilita esclusiva alla Questura, quindi non consente ai
privati di utilizzare i dati; rimane pero un rischio di dipendenza infrastrutturale,
distribuzione territorialmente disequale dei sistemi e condizionamento delle scelte
tecnologiche. In sintesi quanto meno andrebbe prevista una limitazione a un catalogo
tassativo di reati gravi; l'autorizzazione preventiva del GIP; il divieto di memorizzare
stabilmente le impronte biometriche di tutti i partecipanti; la cancellazione immediata
dei non-match; la valutazione d'impatto specifica per ciascun luogo o evento; audit
indipendenti sull'accuratezza per sottogruppi; divieto che il risultato biometrico abbia
valore determinante senza riscontri indipendenti.

Articolo 12 — Nuovo articolo 437-bis del codice penale

A proposito invece dellarticolo 437-bis (Omessa adozione di misure di sicurezza nei
sistemi di intelligenza artificiale e alterazione illecita degli stessi) dovrebbe piu
chiaramente definire le condotte tipiche di tutti coloro che hanno a che fare con le fasi
del ciclo. In particolare, i produttori, gli ideatori e gli utilizzatori ultimi in modo da
evitare di scaricare le responsabilita sui capri espiatori. Ad esempio € necessario che
si definiscano le condotte tipiche per chi e impegnato nel lavoro nelle forze di Polizia a
partire da chi, da ruoli di comando, omette regolamentazioni sull'uso-abuso dell'lA
nella raccolta illegittima di dati e nella profilazione delle persone.

Articolo 13 — Nuovo articolo 359-ter del codice di procedura penale

In generale, va rafforzato il principio di giurisdizione e il ruolo di supervisione
giurisdizionale affidato alla magistratura nellarticolo 13 del decreto.

Articolo 21 - Sistemi giainuso

L'articolo 21 ammette possibile “periodo di tolleranza” per i sistemi gia in uso. [l comma
1 concede un anno per rendere compatibili i sistemi gia oggetto di contratto, sviluppo,
sperimentazione o utilizzo. Inoltre, la disposizione menziona espressamente la
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compatibilita con il Capo Il del Titolo |, cioeé con gli articoli 3-6, ma non richiama il Capo
lll, che contiene le garanzie specifiche per i sistemi biometrici. Sul piano letterale, la
norma lascia un‘ambiqguita: i sistemi biometrici gia utilizzati devono adequarsi
immediatamente agli articoli 7-10? possono continuare a operare durante il periodo
annuale? I'adeguamento riguarda soltanto i principi organizzativi generali o anche le
garanzie piu rigorose? La disposizione dovrebbe imporre Iimmediata applicazione
delle piu ampie garanzie biometriche e subordinare la prosecuzione dei sistemi
esistenti a una nuova valutazione di impatto e a una nuova autorizzazione.

Conclusioni finali

Andrebbe evitato ogni ulteriore rinvio ad atti di normazione secondaria del Governo
essendo la materia, per la sua delicatezza, di preminenza parlamentare.

Va segnalato per correttezza che gliarticoli 8 e 9 del testo richiamano il nuovo articolo
359-ter c.p.p. come disposizione «introdotta dall'articolo 14 del presente decreto». In
realta, il 359-ter e inserito dallarticolo 13, mentre l'articolo 14 modifica le disposizioni
di attuazione del c.p.p.

In sintesi le correzioni indispensabili sono: intervenire sugli articoli 3 e 4; riscrivere
l'articolo 10; trasferire al GIP l'autorizzazione dell'articolo 8; restringere l'urgenza del
359-ter; rendere oggettivo ed esplicito il divieto di discriminazione dellarticolo 7;
applicare immmediatamente le garanzie biometriche ai sistemi gia esistenti.
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